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Introduction 
 
Cette mission consiste à installer 6 VM sous PFSENSE,LINUX,Windows,Windows Server, 
Kali linux afin de créer un réseau avec un pare-feu. 
 
Le but est de construire un réseau avec 3 sites (WAN ,LAN,DMZ) pour mettre en place  
 

- SQUID 
- Crownsec 
- VPN 
- LDAP 
- DMZ (un serveur linux avec service web) 
- Lan (active directory et 2 clients windows) 

 

Contexte 
 
Dans le cadre d'un déploiement réseau pour une entreprise, l'équipe informatique 
utilise pfSense pour mettre en place une infrastructure sécurisée.  
Trois zones principales sont définies : le WAN pour l'accès à Internet, le LAN pour les 
ressources internes, et la DMZ pour les serveurs accessibles depuis Internet.  
Avec pfSense, des règles de pare-feu précises sont configurées pour contrôler le flux de 
trafic entre ces zones, assurant ainsi une sécurité renforcée et des performances 
optimales. 
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Architecture réseau  
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WAN = DHCP 

LAN = 192.168.0.254 /24 

DMZ = 172.17.255.254 /16 

Serveur Debian (DMZ) = 172.17.255.250 /16 

AD (LAN) = 192.168.0.250 /24 

Client 1 (LAN) = 192.168.0.20 /24 

Client 2 (LAN) = 192.168.0.30 /24 

Kali linux = ? 
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Configuration PFSENSE 
 

PFsense est un système d'exploitation open source ayant pour but la mise en place de 
routeur/pare-feu basé sur le système d'exploitation FreeBSD. 
 
 

1. Configuration des cartes WAN,LAN, DMZ. 
 
Un WAN (Wide Area Network, ou réseau étendu) est un réseau couvrant une zone 
géographique de grande envergure. Votre modem envoie et reçoit des informations 
depuis et vers Internet via son port WAN. 
 
Le LAN (Local Area Network, ou réseau local) désigne les appareils connectés, par 
Wi-Fi ou connexion filaire, dans votre domicile ou bureau. Il s'agit d’un réseau 
personnel. 
 
Une zone démilitarisée (DMZ, Demilitarized Zone) est un sous-réseau physique ou 
logique qui sépare un réseau local interne (LAN, Local Area Network) d'autres 
réseaux non sécurisés tels qu'Internet. 
 

 
Pour configurer les cartes il faut ajouter des cartes virtuelles dans la vm PFSENSE, clic 
droit  settings  on ajoute 2 LAN SEGMENT qu’on appellera LAN et DMZ puis on 
ajoute une vmet en bridge pour le WAN. 

Ensuite on appuie sur ‘’ Assign Interfaces ‘’ puis on suit les étapes pour ajouter les cartes 
virtuelles en faisant attention aux configurations précédentes. 
On tape 2 pour ajouter des adresses au WAN,LAN et DMZ. 
Une fois fait on prends un pc connecté au lan puis on se rend sur l’interfaces WEB du 
pfsense. ‘’ http://192.168.0.254 ou https://192.168.0.254 ‘’ 
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User=admin 
Password=pfsense 

 

 

Une fois dans l’interface WEB on renomme la carte par DMZ puis on l’active. 
Pour ce qui est des cartes tout est fait. 
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HTTPS 
 
Le protocole HTTPS (hyper text tranfert protocol secure) c’est une extension du 
protocole http mais grâce à l’https les données entre le navigateur et l’internaute sont 
chiƯrés, ils ne peuvent pas être espionnés. Une attaque MitmHTTP permet d’intercepter 
des communications pour pouvoir le lire le https oƯrent une option de cryptage ce qui 
nous permettra de ne pas être lu. 
 
Nous allons voir comment le mettre en place. 

 

 
On appuie sur ADD puis on remplit les cases correspondantes pour créer l’autorité de 
certification. 
 

 
On appuie sur ADD puis on remplit toutes les cases. (exemple si dessous) 
Pour le deuxième certificat on change le ‘’Certificate type’’ par server certificate. 
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Ensuite on va dans système  Advanced  Admin Access puis on active le protocol 
HTTPS. 
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SQUID 
 

Squid est un serveur proxy spécialisé, basé sur Unix, qui agit comme un proxy de mise 
en cache pour les objets web accessibles par HTTP, HTTPS, FTP, etc. Il est couramment 
utilisé à plusieurs fins, notamment pour la mise en cache, l'équilibrage de la charge, le 
filtrage du trafic des sites web et la sécurité. 

 

Pour commencer nous allons dans services  Squid Proxy Server  General. 

 

 

On coche les cases au-dessus. 
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 Dans service  DNS Forwarder on coche les cases suivantes pour pouvoir bloquer les 
sites en HTTPS. 

Puis dans services  Squid Proxy Server  General on remplis/coche toutes les cases 
ci-dessous. 

 

 

  

 
Une fois faits-nous pouvons faire un essai dans blacklist pour voir si le site bloque le 
HTTPS. 
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Nous pouvons voir que ça a fonctionner. 
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Règles pare-feu  
 

Nous allons ajouter des règles pour pouvoir autoriser des communications et interdire 
des communications en réseau. 
Nous allons en appliquer sur le WAN, LAN et DMZ. 

 

WAN : 

 

La première règle sert à autoriser le WAN à communiquer avec la LAN. 
La deuxième sert à autoriser la communication entre la Wan et la DMZ. 
La troisième sert à autoriser les communications du entre WAN. 
La dernière sert à autoriser le flux VPN. 

LAN :  

 
La deuxième réglé sert à autoriser la connexion entre le Lan et le WAN. 
La troisième sert à autoriser la communication en sens inverse du Wan au LAN. 
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DMZ : 

 

La première règle permet d’interdire la communication entre la DMZ et la LAN. 
La deuxième règle permet d’autoriser la communication entre le WAN et la DMZ. 

 

Toutes c’est règles sont utiles à notre réseau. 
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Mise en place du VPN  
 

Les VPN servent à transmettre des données de manière sûre et anonyme sur des 
réseaux publics. 
Le VPN créer un tunnel sécurisé d’un point A à un Point B. 

 

Pour l’installation du VPN nous devons créer 2 certificats 1 pour le serveur et 1 pour le 
user. 

 

 

Une fois faits-nous allons dans VPN  OPENVPN –> Servers pour configurer l’accès 
VPN. 
 

 

 

Ensuite il faudra remplir les cases comme en-dessous, attention il ne faut pas se 
tromper entre le certificat serveur et utilisateurs. 
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User : 
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Ensuite nous allons dans Firewall  Rules Wan puis on rentre cette règle. 
Elle permet d’autoriser le flux VPN 
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On installe client export pour exporter la configuration VPN. 

 

On clique sur Archive et Config File Only. 

 

 

On importe les fichiers OpenVPN puis on se connecte avec l’utilisateurs LDAP. 
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Connexion LDAP 

 
Le LDAP est un protocole d’authentification pour les services d’annuaire. 
Ils stockent des informations telles que : 
 

- Les utilisateurs  
- Les caractéristiques de ces utilisateurs 
- Le privilège d’appartenance à un groupe  
- Et plus encore … 

 
Nous allons voir comment le mettre en place sur PFSense. 
 
Pour commencer nous allons a créer un OU et un groupe d’utilisateurs. 
On mets les droits administrateurs à l’utilisateurs Alexis PENET. 

 
 
Ensuite nous allons dans le PFSense dans système  User Manager puis 
on clique sur ADD pour créer un groupe. (Il faut qu’il soit écrit de la même 
manière )  
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Une fois fait on ajoute tous les droits captive portal et on ajoute All Pages. 
 

 
Après on vas dans authentification servers puis on configure le LDAP sur 
PFSsense. 
Pour récupérer le distingued name pour la base DN, l’ou et l’utilisateurs il 
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suƯit d’aƯicher les details puis on regarde les paramètres dans éditeurs 
d’attributs. 

 

Ensuite on tente une connexion on va dans diagnostics  Authentification 
puis on fais le test. 
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On voit que c’est fonctionnel on peut donc se connecter avec un utilisateur 
de l’AD sur Pfsense. 
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Installation Crowdsec 
 

Crowdsec sert à bloquer les adresses IP malveillantes, notamment à 
l'origine d'attaques brute force, de scans de port et de recherche de 
vulnérabilités web (HTTP). 

Nous allons voir comment le mettre en place. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Une fois faits-nous allons dans service  Crowdsec. 

On coche toutes les cases ci-dessous pour que crowdsec soit actif est 
opérationnel. 
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Cette fois le crowdsec est opérationnel est fonctionnel. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Page 28 sur 30 
 

Attaque NMAP  
 

NMAP (Network Mapper), il s'agit d'un des outils de découverte qui permet de fournir 
des informations sur les services et les systèmes d'exploitation qu'ils exécutent. 

Nous allons voir comment le mettre en place. 
 
On prend un Kali linux est on se mets sur le réseau WAN du PFSENSE. 
On tape la commande ‘’sudo nmap 172.16.255.51 -Sv -v -Pn’’, ça permet de récupérer 
les ports. 

 

Nous voyons que la commande est bien passé, maintenant nous devons voir si 
crowdsec à ban l’ip du Kali. 
Pour ça nous allons dans  Status  Crowdsec Status. 
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Nous pouvons voir qu’à la suite de la commande le firewall a ban l’adresse ip du Kali 
linux. 
Crowdsec est donc fonctionnel pour cette attaque. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Page 30 sur 30 
 

Conclusion 
 

Pour conclure, j’ai réalisé cette mission sous Vmare contenant Un pfsense avec 
WAN,LAN,DMZ, 1 Windows server (AD), 2 Windows 11, un Serveur Linux. 
Ce réseau répondra au mieux aux besoins de l’entreprise TechVista. 
 
L’entreprise d’un nouveau Pare-Feu sécurisé en HTTPS. 
Des règles ont été fait pour sécuriser un maximum les diƯérents réseaux, Squid est 
Crowdsec ont été installé , Une connexion LDAP a été configurés ainsi qu’un tunnel 
OPENVPN avec accès LAN et DMZ. 
 
Ce nouveau site répondra aux mieux au besoin du réseau et à sa disponibilité. 
 
 

 

 

 

 

 

 

 

 

 


