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Introduction

Cette mission consiste a installer une VM GNS3 qui nous permettras d’émuler des
pcs sous Windows 10/serveur, routeur et switch depuis un logiciel héberger sur la vm
GNS3.

Le but est de construire un réseau avec 2 sites pour mettre en place,

- DHCP/DHCP FAILOVER

- DNS primaire et secondaire

- VLAN

- Partage commun et perso puis les mettre sur un FS
- GPO, Droit et OU

Contexte

"TechVortex, une entreprise de services financiers en expansion, projette I'ouverture
d'un bureau a Chicago pour compléter son siége a New York. L'objectif est d'établir
une connectivité réseau fluide entre les deux sites. Chaque emplacement sera
équipé d'un routeur pour faciliter la communication et d'un switch pour une
collaboration efficace entre les équipes.

Le projet débutera par une analyse des besoins spécifiques en collaboration avec les
équipes informatiques. Les équipements réseau, soigneusement sélectionnés pour
leur performance et fiabilité, seront déployés selon un plan précis. Des tests
rigoureux seront effectués pour garantir une connectivité optimale, et le personnel
sera formé pour assurer une gestion continue.

A la fin du projet, "TechVortex" anticipé une connectivité transparente entre ses sites,

des performances réseau optimisées et une infrastructure fiable pour répondre aux
exigences du secteur financier.
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Architecture réseau
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AD1 > 192.168.21.33 /28

FS = 192.168.21.40 /28

AD2 - 192.168.22.33 /28

Client 1 > DHCP

Client 2 > DHCP

Client 3 > DHCP

Client 4 > DHCP

Client 5 > DHCP

Client6 > DHCP

R1:

Passerelle Vlan 10 - 192.168.21.14 /28
Passerelle Vlan 20 - 192.168.21.30
Passerelle Vlan 25 - 192.168.21.46 /28
Passerelle Vlan 30 - 192.168.21.62 /28
R2:

Passerelle Vlan 10 > 192.168.22.14 /28
Passerelle Vlan 20 - 192.168.22.30 /28
Passerelle Vlan 25 > 192.168.22.46 /28
Passerelle Vlan 30 > 192.168.22 .62 /28
FastEthernet 0/0 (R1) - 10.20.20.1 /30
Fastethernet 0/0 (R2) - 10.20.20.2 /30
Vian 10 > RH

Vlan 20 - Compta

Vlan 25 - Direction

Vlan 30 - Serveur

Vlan 99 - Administration

Mon réseau est constituer de routeur, switch, serveur et client dans ce réseau nous
avons de 'OSPF, des ACL, des Vlan, DHCP, Failover, DNS , GPO, File serveur avec
des partages réseau.
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GNS3

Gns3 est un programme qui permet de simuler des réseaux de routeurs et de switch,
il permet également d’émuler des systémes d’exploitation comme Windows,
Windows Server, Linux et bien d’autres.

C’est avec ce logiciel que j'ai mis en place mon réseau constitué de routeur, switch,
client et serveur.

GNS3
VM

Active Directory
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L’Active Directory est un service d’annuaire qui propose des méthodes pour stocker
des données et rendre ces données disponibles aux utilisateurs et administrateurs
du réseau.

L’Active Directory peut-étre installer seulement si on ajoute le role AD DS (Active
Directory Domain Services) dans la gestion du serveur.

Pour notre part nous allons passer les 2 serveurs AD en contréleurs de domaines.

Controleurs de domaines

Un contréleur de domaine est un serveur qui répond aux demandes d’authentification
et contréle les utilisateurs des réseaux informatiques.
Nous allons voir comment le mettre en place.

Pour commencer nous allons installer le role AD DS dans la gestion du serveur.

Select one or more roles to install on the selected server

nstaliatio pe Roles Description

R Active Directory Domain Services
| Active Directory Certificate Services Active Directory Domain Services

Server Roles NAlActive Directory Domain Services (Installed) AD DS) stor

| Active Directory Federation Services

nformation about

| Active Directory Lightweight Directory Services his information avz
% 3 Draconrfia ninistrators. AD DS
] Active Directory Rights Management Services and network administrators. AD DS

| Device Health Attestation Jses domain controllers to give

| DHCP Server (Installed) vetwork users acc
esources anywhere ¢

permitted
v DNS Server (Installed) the netwark
] Eax Server through a single logon process
I (W] File and Storage Services (2 of 12 installed)

| Hnet Giinerdian Sarvica [

[l faut convertir le serveur en contréleur de domaine pour pouvoir crée notre nom de
domaine.

TACHES *
e pour : Services AD DS 3 SRV

Promouvair ce serveur en contréleur de domaine < Update

o nstallation de fonctionnalité

Configuration requise. Installation réussie sur SRV

ADD

ation de sécurité renforcée d'Internet Expl Ajouter des réles et fonctionnalités

Détails de la tiche

Ensuite on ajoute une nouvelle forét pour ma part ce sera techvortex.lan ensuite on
suit les étapes d’installation, une fois que ce sera fait on tombera sur cette page, on
peut ignorer les messages d’erreurs qui ne poserons aucuns problemes pour
l'installation.

Le serveur va redémarrer une fois l'installation terminer.
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[ Assistant Configuration des services de domaine Active Directory - O *

T s . : . - SERVEUR CIBLE
Verification de la configuration requise SRV-ADDS-02

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ] i ) . . ) . - )
La configuration requise deit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Les contrdleurs de demaine Windows Server 2022 offrent un parameétre de sécurité par

défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
\érification de la configur... NT 4.0 =, Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

Examiner les options

Pour plus d'infermations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoftcom/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windaows. 5i vous
procédez & lintégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de 'opération de
promaotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > | Installer || Annuler |

Pour vérifier que l'installation est réussie nous pouvons aller dans user et computers
dans la barre de recherche puis on va dans domain controllers pour vérifier que notre
machine soit bien devenue un controller de domaine.

e e 4 - " @ N \_HE. BE | @ & & VY & =
\ o Active Directory Users and Com| | Name Type DC Type Site Description
: iav’?: Quer:es & AD2-TECHV... Computer GC Default-First-5i...
Z lortex. - .
v 33 TechVortex lan % AD-TECHVO... Computer GC Default-First-5i..,
Builtin —
4/ Compta
| Computers
4| Direction

4| Domain Controllers

Pour créer le contrdleur redondant il faut faire les mémes étapes d’installation sauf
qu’il faut rejoindre le foret au lieu de la crée puis on suit les étapes d’installations
pour la rejoindre. (Il faut rejoindre le domaines méme étapes qu’un client pour le
faire)

DNS

Le DNS (domain name system) sert a traduire une adresse IP en nom.
Nous allons voir ce qu’est un hote A et un alias.

Page 8 sur Error! Unknown switch argument.



Un héte A va me permettre d’ajouter un nom logique pour I'entreprise ce qui veut dire
que pour plusieurs sites nous allons rester sur le méme type de nom.
L’Alias va me permettre d’ajouter le nom que je veux pour la connexion des clients.

Dans mon cas je ne vais pas crée d’Alias mais nous allons voir comment mettre en
place le DNS sur un contréleur de domaine, le DNS va nous servir a ce que chaque
machine qui se connecte au domaine soit ensuite authentifié sous un nom DNS.

A la création du controleur de domaine le réle DNS est déja installé, il nous suffit de
taper DNS dans la barre de recherche.

2 [ENS Name Type Status DNSSEC Status

v # AD-TECHVORTEX .-]_rn',d( s. TechVortex lan Active Directory-Integrated Pr..,  Running Not Signed
Forward Lookup Zones -] Tech
Reverse Lookup Zones | =
Trust Points
Conditional Forwarders

Active Directory-Integrated Pr...  Running Not Signed
_-] TechVortex.Jan Active Directory-Integrated Pr... Running Not Signed

Nous avons 2 zones, la recherche directes et la zones de recherches inverser.

La zones de recherches directes sert a résoudre les noms de domaine en adresse IP
et les zones de recherches inversées servent a pouvoir connaitre le nom de domaine
d’une machine depuis son adresse IP.

Avec l'installation du contréleur de domaine la zone directes est déja créé nous
avons rien n’a faire dessus.

v & AD-TECHVORTEX T _msdes
v Forward Lookup Zones .j_irte'
_msdcs.TechVortex la j—‘ :
Acp

Tech
TechVortex.lan j_udp
j DomainDnsZones

Reverse llﬁukup Zones
Trust Points :]FcreﬂDn'.che'.

Conditional Forwarders ﬂ:;ame as parent folder) Start of Authority (SOA) |94], ad-techvortex techvo.., static
[ |(same as parent folder) Name Server (NS) ad2-techvortex techvortex... static
ﬂ,umt as parent folder) Name Server (NS) ad-techvortex techvortex.l.. static
n:same as parent folder) Host (A 192,168,21,33 2024-02-26 15:00:00
[_l:same as parent folder) Host (A 192.168.22.33 2024-02-26 19:00:00
[_lad~ter hvortex Host (A) 192,168,21.33 static
[ ]aD2-TECHVORTEX Host (4) 192,166.22.33 static
[l clientt Host (A) 192.168.21.1 2024-02-26 22:00:00
[ client2 Host (A) 192.168.21.17
[l Client3 Host (A) 192.168.21.55
ﬂilxen!d Host (A 192.168.22,1
[ ] Clients Host (A) 192,168.22.17
[ chients Host (A) 192.168.22.49
Fles Host (A) 192,168.21,40

Nous allons créer une zone de recherche inversés, pour ce faire, on fait un clic droit
sur ” Reverse Lookup Zones “ puis “ New Zones “.
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New Zone Wizard X

Active Directory Zone Replication Scope ?
You can select how you want DNS data replcated throughout your network, v
Select how you want zone data replcated: Ensuite nous suivons les étapes
(D To all DNS servers running on domain controliers in this forest: TechVortex lan ye . . .
d’installation en cliquant sur “To All
(®) To all DNS servers running on domain controliers in this domain: TechVortex.lan servers running on domaln
e e sty s sy e Mdanae B0 ot )k controllers in this domain ;
To all doman -:or.u‘:l[k specified in the scope of this drectory partition TeChVOrteX_ Ian .

TN

A reverse lookup zone trandlates IP addresses into DNS names, n

To identify the reverse lookup zone, type the network 1D or the name of the 2one. L.
@Network ID: Par ce biais nous rentrons les 3

|192 166 .21 N . ’
premiers octets du réseau qu’on veut

The r;km[gk ID s the olorhon of the IP edgreues that belongs to . Enter the
tw its t f T, z
N T N résoudre comme ca tout le PCS

1f you use a zero in the network ID, it will appear in the zone name. For example,

network ID 10 would create zone 10.in-addr, arpa, and network ID 10,0 would create Contenant |e 1 921 6821 arriveront

zone 0.10,n-addr.arpa.

(O Reverse lookup zone name: dans cette zone.

21,168, 192. n-addr . arpa

S

New Zone Wizard X
Dynamic Update e
You can specify that this DNS zone accepts secure, nonsecure, of no dynamic ﬂ . .
o, N Nous cliquons sur la premiére case
D et e s ampuas o g Ayl o ik puis l'installation de la zone inverses
Select the type of dynamic updates you want to allow: sera une réussite.

(®) Alow only secure dynamic updates (recommended for Active Directory)
This cption is available only for Active Directory ntegrated zones.
OAlow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient,
This option is a significant security vunerability because updates can be
b accepted from untrusted sources,

() Do not allow dynamic updates
Dynamic updates of resource records are not accepted by this 2one, You must update
these records manually,

ot [0 | s
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Ui Name Type Data Timestamp
v § AD-TECHVORTEX

m (same as parent folder) Start of Authonty (SOA) [13], ad-techvortex.techvo... static
v Forward Lookup Zones

[—l same as parent folder) Name Server (NS) ad-techvortex techvortex... static

sdcs. TechVortex.|
'{"h s fechvortonld | Fl192.168.21.33 Pointer (PTR) AD-TECHVORTEX. TechVort... ~static
eC

TechVortex.lan n (same as parent folder) Name Server (NS) adZ-techvortex.techvortex... static
v Reverse Lookup Zones m 192.168.21.1 Pointer (PTR) Chent1.TechVortex.lan 024
21.168,192.in-addr.ar| [—I 192,168.21.6 Pointer (PTR Chent1.TechVortex.lan
22.168,192.in-addr.ar( 192.168.21.17 Pointer (PTR) Client2.TechVortex.lan
Trust Points 192,168.21.49 Pointer (PTR Client3.TechVortex.lan
Conditional Forwarders || [1]192.168.21.55 Pointer (PTR) Client3.TechVortex.lan
[ 1192.168.21.40 Pointer (PTR FS1.TechVortex.lan

Nous pouvons voir que la zone est créée (j’en ai plusieurs car j'ai 2 zones donc 2
réseaux).

Une fois qu’un ordinateur rejoint le domaine, il crée automatiquement un héte A et un
pointer PTR si toutes les zones sont correctement créées.

Mais qu’est qu’un pointeur PTR ?

Un enregistrement de pointeur DNS sert a fourni un nom de domaine associé a une
adresse ip.

Nous pouvons le vérifier en faisant un nslookup sur une machine cliente.

Pour le DNS secondaire, il faut répéter 'opération pour le 192.168.22 comme ¢a si le
premier contréleur tombe le deuxieme prend le relais.
Ce qui fait un DNS redondant pour le réseau.

DHCP
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Le DHCP (Dynamic Host Configuration Protocol) est un protocole qui sert a fournir
une configuration automatique aux machines du réseau. (IP,Masque,Passerelle
DNS)

Nous allons voir comment mettre tout ¢a en place.

Tout d’abord il faut installer le réle DHCP Server. (Utilisé la méme méthode vue
précédemment).

On tape DHCP dans la barre de recherche, puis on n’arrive sur cette page, il nous
reste qu’a faire un clic droit sur ipv4 est cliqué sur “New Scope” pour créer une pool
DHCP.

| ¢ DHCP Contents of Scope
v

o ad-techvortex.techvortex.lan 3
odm s | | ggAddress Pool

v 0 1Pl

New Scope Wizard

| Server Options

Scope [192,168.21,16) D

Welcome to the New Scope
Wizard

Scope [192,168.2
Scope [192.16 I
This wizard helps you set up a scope for dstrbuting IP
addresses 1o computers on your network

Scope (192,16
Scope [192.16
Scope [192,168.21,0] DHCP
To continue, chick Next
Policies

r Filters

A 1Pvb

Concel

Aprés avoir appuyé sur Next on peut ajouter un nom a la poule DHCP.
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Configuration settings for DHCP Server

Enter the range of addresses that the scope distrbutes . ,
RS On attribue le masque est la plage d'IP

Start IP address |‘1—‘3—2_‘€!_:’E ST | , .
qu’on veut utiliser pour notre
End (P address: | 192. 163 22 . 254 configuration automatique.

Configuration settings that propagate to DHCP Client

Length I =1

Scbnet mask |255 255 255 0

New Scope Wizard

Router (Default Gateway)
You can specfy the routers, or defauk gateways, to be datributed by this scope

¥
To add an P address for a router used by clents, enter the address below

P address On ajoute la passerelle du réseau en

[ =] estion. (192.168.22.254) :
L : question. (192.168.22.254) ;

L |

oo ]

<o ==

New Scope Wizard

Domain Name and DNS Servers

The Doman Name System (DNS) maps and translates domain names used by clents
on your network

You can specy the parent domain you want the clent computers on your network to use for

sl On ajoute le DNS secondaire pour la
Pavert domsin
redondance “192.168.22.33".

To corfigure acope chents to use DNS servers on your network, enter the IP addresses for those
servers

Server name IP address.

[ A
| 192.168.21 33 I ]
192,168.22.33 -

[ ] o> | [ oo

Pour le reste, dans mon cas je ne suis pas obligé de le configuré donc je ne le fais
pas.

Une fois terminé nous pouvons configurés le DHCP Failover.

Une fois fait nous mettons sur les interfaces virtuelles IP helper-address
192.168.21.33 (192.168.21.33 > AD1)

Apres tout cela le DHCP est fonctionnel.
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DHCP FAILOVER

Le DHCP FAILOVER sert a assurer la haute disponibilité du service DHCP, le
FAILOVER va copier tous les pools dans un autres contréleur de domaine de telle
maniére que quand le serveur principal s’éteint le deuxiéme prend le relais.

Nous allons voir comment le mettre en place.

Specily the partner server to use for fallover

Provide the host name or IP address of the partner DHCP server with which falover
shoud be configured

You can select fram the st of servers with an exsting falover corfiguration or you can
browse and select from the list of authonzed DHCP servers

Atematively, you can type the host name or 1P address of the partner server Sur |e pOOl DHCP On fait 1 CliC drOit pUiS
Potner Server: [ = ver 1] . H 3]
' =] s | configure Failover”.

V' Reuse exstng falover relationships corfigured with tha server (f any exist)

[ add server N » x| Ensuite on fait ADD Server puis on ajoute le
Select a server you want to add to your console contréleur de domaines numeéros 2.
(" This server.

(& This authonzed DHCP server
Name | IP Address |
adiechvortex techvorex Jan 192.168,.21.33

a3 2¢echvortex techvortex lan 192.168.22.33

T

Configure Failover

Create a new fallover relationship

On ajoute toutes c’est configuration puis
O e i e ) @JOUtE UN MOt de passe.

ad24achuntax tachvorde lan

Relationship Name. [xtechvotex lan-ad2techvotex sechvortex lan
Maximum Ciient T 1 h D= minut

mum Lead Time 150 NP (res Breninos
Mode ] Load balance :J

Load Balance Percentage
Local Server 50 -+
Partner Server 50 :jl

™ State Swhchover interval _Jj mnutes

¥ Enable Message Authentication

Shared Secret: 0 [

<o ==
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Configure Farlover v ad2-techvortex.techvortex.lan

|

Falover wil be set up between ad4echvortex techvordex ... and v : | p v “

ad24echvortex techvortex, . with the following p.‘!mlvﬁ-«a 1 4
Scope [192.168.21.0] DHCP 1

Scopes
921683 g ’ . - o) -~ "
= Scope [192,168.21,16) DHCP?
scope [192,168,21.48] DHCP3
scope [192,168.22.0) DHCP4
Relationship Name adtechvortex techvortex lan-ad;
Maximum Client Lead Tim 1hrs Omin . 4 - £ - - g -
el e o Scope [192.168.22.16] DHCP5
State Switchover Interval Disabled
£ : Scope [192.168,22 48] DHCPG
Load Balance Percentage
Local Serv 50 - " '8
P 5 | Server Uptions
Yolicies
r Filters
5 IPv6
« Back Finish Cancel

Une fois faits-nous pouvons voir que toutes mes pools ont été transférés sur le
contréleur de domaines numeéros 2 apreés il nous suffit d’ajouter sur les interfaces
virtuelles de tous les routeurs ip helper-address 192.168.22.33 (192.168.22.33 >
Adresse de 'ad?2)
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Group Policy Objects (GPO)

Une GPO est un ensemble de paramétres de stratégie de groupe qui définissent a
quoi va ressembler un systéme et comment il va se comporter pour un groupe défini
d’utilisateurs.

Nous allons voir comment faire une GPO sur les mots de passe et un mappage
réseau.
Le mappage réseau consiste a mettre le partage sur tous les pcs du domaine.

B \anager

& Group e

Manage

ik File Action View Window Help -8
e 2@ X Hm

I # Group Policy Management Mot de passe
v ) Forest: TechVortexlan Scope Detals Settings Delegation
v s Domains
v 1% Links,

=" Default Domain Disglay /| Group Policy Management Editor = o %
4/ Lecteur partage|| Thefo File Action Vi Help
|4
. Mot de passe LDCI‘*”—- [mp}t,l TT‘@Q"‘
=] Compta
4] Direction #FaTl o Lecteur partager [AD-TECHVOR
. .
21 Domain Contro v & Computer Configuration
2] RH < | Policies R Dnve Maps
| 2 Group Policy Ol | ——1 v | Preferences e g v e
¥ WM Filters Secuy | Windows Settings
3] Starter GPOs The 54 (4] Control Panel Settinc S 1 Update  \\techvortex.lan\commun
1§ Sites Nam| ¥ #& User Configuration
¥ Group Policy Modeling| A | Policies
v | Preferences

« Group Policy Results
v || Windows Settings

&) Applications
52 Drive Maps
[ Environment
&7 Files
(2 Folders
) Ini Files Description
o Registry No policies selected
(#] Shortcuts

(4] Control Panel Settinc

wMi
Ths G

Pour commencer dans la barre de recherche on tape “Group Policy Management”,
on fait un clic droit sur TechVortex.lan puis on crée une GPo qu’on appellera Lecteur
Partager ainsi nous faisons un clic droit sur Lecteur Partager puis on édit la GPO.
On se rend dans User Configuration > Préférences - Drive Maps.
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File Action View Help
| nm0macz HmM B +
‘ J'ﬁ Lecteur p;ﬂiger [AD-TECHVOR|

General  Comman

v & Computer Configuration [—4] 5
% Action: | Update v | Policies - Dnve Maps
v Preferences

Location: { \\techvortex.lan\commun 1 ] A | Windows Settings
B > (#) Control Panel Setting

Recomect: |7 Label as: |E0?MN | v & User Configuration

A

DriveLatter 1 Policies
(O Use first avalable, starting at:  (®) Use: F 9 . v | Preferences .
= v ] Windows Settings Mapped Drive New ,.,k ?
) Applications All Ta >

Connect as (optional) 52 Drive Maps o
Environment
U i Files Export List..,
ord Ey Folders View N
() Ini Files Description
Hide/Show this drive Hde/Show all drives . oY Registry No policies selected Arrange lcons >
(@) No change (®) No change [#] Shortcuts Line up lcons
(O Hde this drive (O riide ol drives (3 Control Panel Setting
(O show this drive (O Show al drives Help

oK

< > |\ Preferences / Extended ) Standard /

On fait un clic droit sur le Blanc dans Drive Maps puis - New - Mapped Drive.
Puis nous configurons le mappage comme sur le screen au-dessus.

Une fois fait, pour vérifier on ouvre un client puis dans le CMD on tape “gpupdate
[force”. (Pour actualiser les GPO)

Puis nous pouvons voir que le dossier apparait.

- sy J ’ J:]
& OneDrive
Videos
3 This PC l
w¥ Network » Devices and drives (2)
g Floppy Disk Drive (A:) == —Windows 10 (C)
-~ Wy 254 GB free of 39,9 GB
v Network locations (1)
COMMUN (F:)

=
W™ 504 G5 free of 993 6B

La GPO pour les mots de passe va servir a créé une politique de mots de passe pour
définir un nombre caractére, le temps avant le changement du mot de passes etc ....
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i

, File Action View Window Help

sep | 2 X 6| H 5

& Group Policy Management
&\ Forest: TechVortex.lan
v g4 Domains
v 3 TechVortex,lan
4/ Default Domain
4/ Lecteur partage
+/ Mot de passe
Compta
Direction
. Domain Contro
RH

DR ORI

J Group Policy OFf
v WMi Filters
1 Starter GPOs
i Sites
¥ Group Policy Modeling
¢ Group Policy Results

Mot de pass¢ | Group Policy Management Editor
Scope Detals | Fije Action View Help
fe. e 2w Bm
Display links in thi
The J/ Mot de passe [AD-TECHVORTEX.TECHV A
lowiog o -, & Computer Configuration
Location v ] Policies
3 TechVorex Software Settings
v Windows Settings
< Name Resolution Policy
S— Scripts (Startup/Shutdow
Security Fiteri| v [ Security Settings
The settings in th v B Account Policies
Nit ) Password Policy
42 Account Lockout
£ Authentcatd i Kerberos Policy
J Local Policies
Jl Eventlog
Add. 5 Restricted Groups
e e ] @ System Services
WMI Filtering 2 Registry
This GPO is linkd & File System
""" 14 Wired Network (IEEE !
Windows Defender Fi

Network List Manage
iaf Wireless Network (IEE
. Public Key Policies
Software Restriction f ,
>

Policy

. Enforce password history
« Maximum password age

i, Minimum password age

. Minimum password length

. Minimum password length audit

. Password must meet complexity requirements
. Relax minimum password length imits

i, Store passwords using reversible encryption

Policy Setting

5 passwords remembered
120 days

30 days

8 characters

8 characters

Enabled

Not Defined

Not Defined

Comme pour la premiére GPO on fait un clic droit sur le domaine puis on fait “create
GPO” puis pour configurer la politique de mots de passes on suit le chemin indiquer

sur le screen.

On configure la politique de mots de passes comme on le veut, pour ma part j'ai mis
8 caractéres, 120 jours avant le changement du mot de passes et d’autres
configurations indiquées dans le screen sur la droite.

Pour vérifier que la GPO fonctionne nous pouvons créer un utilisateur est essayé de
mettre un mot de passe a 7 caractéres si ¢a passe c’est que la GPO ne fonctionne

pas a l'inverse c’est que la GPO fonctionne.
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File Server (FS)

Un File Server est un serveur de fichier qui permet aux clients connectés d’accéder
aux ressources qui sont stockés dans le serveur.
Nous allons voir comment le mettre en place.

fis Add Roles and Features Wizard = (=] X

DESTINATION SERVER
£51 TechVorex lan

Select one or more roles to install on the selected server,

Roles Description

Soheweight Dectory Services File and ISCSI Services provides Pour configurer le FS il

ights Management Services tachnologies that help you manage
: file servers and storage, reduce disk . A
space utilization, replicate and cache fa Ut ajOUter Ie r0|e D FS
files to branch offices, move or fail
over a file share to another cluster N p
node, and share files by using the amespaces.
NFS protocol

V| File Server (Installed) [
| BranchCache for Network Files
| Data Deduplication
| DFS Namespaces (Installed)
v| DFS Replication (Installed)
[T] File Server Resource Manager
| File Server VSS Agent Service
] iSCSI Target Server
[] iSCS! Target Storage Provider (VDS and VS¢
| Server for NFS (Installed)
[T Work Foiders

< Previous | | Next> 7' nsto Cancel |

New Namespace Wizard =

s
Poe

R Namespace Server
e
Steps:
Enter the name of the server that wil host the namespace The server you specify
Namespace Server wil be known a3 the namespace server

Namespace Name and Settings  Server
: o | [ome._
Namespace Type

Review Settngs and Create
Namespace

Corfrmation

Dans la barre de recherche on tape DFS Namespace puis une fois dedans on fait un
clic droit Namespaces puis on clique sur New Namespaces.
Puis on recherche le serveur FS pour stockés les partages directement dans le FS.
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- Namespace Name and Settings pelan\Comenun
s v Folder...
, ve
Stape: Enter a name for the namespace. This name wil a =
ame in the ace path, such as \\Server\) e
Namespace Server hame namespace L o Nam f
i 2t
Namespace Name and Settings fs1
Namespace Type Commun 1 Mh‘*’ -
RIS ! |Commun 1 He
A Permissions for Commun 1, )
I Local path of shared folder
q Secutty G foided |C\DFSRoots\Commun 1 Browse..
Group or user names ih as tf
SR Compta (TECHVORTEX\Compta) Shared folder permissions:
Diwrection (TECHVORTEX\Direction)
88 Everyone (O Al users have read-only permissions

B2 RH (TECHVORTEX\RH)

Add . Remove
Permissions for Direction Alow Deny
Full Control %) O
Change L% O
Read %) (|
oo | [ o

(O Al users have read and wiite permissions

®) Admirvetrators have ful acoess; other users have read-only
=’ pemmissions

@) Admirvstrators have ful access; other users have read and wite
pemissions

(® Use custom permissons

0K Cancel

Ensuite nous ajoutons un Nom au partage puis on clique dans “Edit Settings” >
“use Custom Permissions”, nous pouvons configurer les droits du partage comme je
fais un partage commun j'ajoute Everyone en lecture, Compta en modifié et lecture,
RH en modifié et lecture et Direction en contrdle totale.

Select the type of namespace to create

(®) Domainbased namespace

A doman-based namespace is stored on one or more namespace servers and In Active Drectory

Je sélectionne le bouton
du haut car je souhaite

Domain Services, You can increase the availsbilty of 8 domainbased namespace by using I
muttiple servers. When created in Windows Server 2008 mode, the namespace supports pOUVOIF reCherCher mon

Increased scalsbiity and accessbased enumeration

[4 Enable Windows Server 2008 mode

Preview of domainbased namespace
\\TechVortex Jan \Commun 1

() Sand-slone namespace

partage grace au nom de
domaine et non le serveur
FS.

A stand-slone namespace is stored on a angle namespace server, You can increase the

availabilty of a stand-alone namespace by hosting it on a falover cluster

Previow of stand-slone namespace:

\21\Commen 1,
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You selected the following settings for the new namespace. if the settings are
comect, chek Create to create your new namespace, To change a setting, cick a
Previous. or select the appropriate page n the orertation pane b 5;.,_ NEITI ESpaces

ati WTechVortex.lan Commun 1
Namespace settngs r

Namespace
Namespace name: \\TechVortex Jan'\Commun 1
Namespace type: Domain (Windows Server 2008 mode)
Namespace server fgl
Root shared folder: A shared folder wil be created ff one does not exist, Commun 1
Local path of namespace shared folder C \DFSRoots\Commun 1 e -
Pemyssions for namespace shared folder: Custom pemissions

abl W TechVortex.lan' Direction
.1'-:'. = B e

Une fois fait nous pouvons voir que le partage réseau a bien été créeé sur le serveur
FS.

Je peux le vérifier en tapant \\TechVortex\Commun 1 ou \\FS1\Commun 1.
Pour le partage caché qui est Direction il faut répéter les étapes d’installations mais
au niveau des droits j'ai enlevé Everyone et j’ai mis direction en control totale sauf
que sur le nom du partage j’ai rajouté un dollars a la fin pour que le partage soit
cacheés.
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file://///TechVortex/Commun
file://///FS1/Commun

Conclusion

Pour conclure, j’ai réalisé cette mission sous GNS3 contenant 2 AD, 1 FS, 6 W10, 2
switch, 2 routeurs.
Ce réseau répondra au mieux aux besoins des employés de I'entreprise TechVortex.

L’entreprise d’'un 2°™¢ site contenant un contréleur de domaine redondant avec 3
clients.

Un DHCP FAILOVER a été configurés pour pouvoir répondre a la haute disponibilité
des services.

Egalement le contrdleur a rejoint la forét du site 1 ainsi un DNS secondaire a été
créé.

Ce nouveau site répondra aux mieux au besoin du réseau et a sa disponibilité.
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